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Rolle und Montreux Opfer von Cyberattacken geworden.

Beim Angriff handelte es sich um eine Ransomware-Attacke,
bei der es den Hackern gelungen ist ins Netz der Gemein-
den einzubrechen und eine unbekannte Anzahl von Daten zu
entwenden. Die Kriminellen forderten von den Gemeinden
ein Ldsegeld fir die Rlickgabe der gestohlenen Daten. Da die
Lésegeldforderung abgelehnt wurde, landeten persdnliche
Informationen von Blrgern, Unternehmen und Mitarbeiten-
den der Gemeinden im Darknet.

as Beispiel zeigt, dass viele Gemeinden beziglich
DIT—Sicherheit noch nicht genidgend sensibilisiert sind,
was sie zu einem leichten Ziel von Cyberkriminellen macht.

it der Auslagerung der Informatik an Dritte (IT-Dienst-
M leister) haben diverse Gemeinden versucht das Pro-
blem der Cybersicherheit ebenfalls auszulagern und somit
die Problematik zu entscharfen. Dadurch ist allerdings nicht
garantiert, dass ihre Daten auch tatsachlich besser vor Ha-
ckerangriffen geschitzt sind und trotzdem in falsche Hande
geraten oder manipuliert werden kdénnen.

ie Gemeindevertreter missen sich bewusst sein, dass

Dsie die Verantwortung flr einen sicheren IT-Betrieb und
Aufbewahrung der Daten von ihren Blrgern, Unternehmen
und Mitarbeitenden nicht an Dritte delegieren kénnen, son-
dern selber daflir zustandig sind, diese in angemessener
Weise vor unbefugtem Zugriff zu schitzen.

s ist deshalb empfehlenswert, die IT- und Datensicherheit
Eregelméssig durch eine unabhangige Stelle Gberprifen zu
lassen, egal ob die Gemeinden die Informatik selber betrei-

ben, oder durch externen Anbieter betreiben lassen.




ie Digital Save ist darauf spezialisiert die IT- und Daten-
Dsicherheit bei Unternehmen und Verwaltungen zu Uber-
prifen. Gleichzeitig unterstitzt sie die Kunden beim Aufbau
eines wirksamen Schutzdispositivs gegen Cyberisiken.

Die Prafung lauft in einem Zyklus von funf Verfahrens-
schritten ab:

5. Wirksamkeit der
umgesetzten
Schutzmassnahmen
Uberpriifen

1. Starke-/Schwache-
Analyse durchfiihren

4. Geplante
Schutzmassnahmen
umsetzen

2. Gewlinschtes
Sicherheitsniveau
festlegen

3. Notwendige
Schutzmassnahmen
bestimmen

ir empfehlen unseren Kunden die Cyber-Sicherheits-
Wpr[jfung in einem zeitlichen Rahmen durchzufiihren,
der die folgenden drei Phasen umfasst:
Phase 1: Konzepterstellung (Verfahrensschritt 1 bis 3).
Phase 2: Konzeptumsetzung (Verfahrensschritt 4).
Phase 3: Konzeptiberprifung (Verfahrensschritt 5).
Unsere Cybersicherheitsexperten:
e Ernst Bernhard: https://ch.linkedin.com/in/aschi-bernhard
e Reinhard Hollstin: https://ch.linkedin.com/in/rhoellstin
verfugen Uber langjahrige Praxiserfahrung in der IT-Sicher-
heitsberatung und in der IT-Prifung und freuen sich auf Ihre
Kontaktnahme.
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